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1. Introduction
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Contexte

@ Le lerjuillet 2025, la Commission européenne cessera l'’envoi de
SMS comme second facteur d’authentification a 'EU Login pour des raisons
de securite (risque de SMS frauduleux, interception des messages ou
d'échange de cartes SIM)

@ Vous devrez trouver une nouvelle facon de vous authentifier afin de
continuer a accéder aux services numeriques de la Commission européenne

@ Nous comprenons que cela peut étre un changement important,
mais nous sommes la pour vous soutenir et faciliter cette transition
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2. Presentation generale
des solutions
alternatives
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Solutions alternatives

elD

Lecteur de carte ou application
nationale sur appareil mobile,
selon les pays

EU Login mobile app
Application disponible
sur Android et i0S

Plateforme securisée

Puce intégrée permettant la
reconnaissance biometrique

(TPM/T2)
Passkey
Version logicielle de la
plateforme sécurisée Cle USB
dans le cloud Dispositif physique
contenant

un fichier de reconnaissance
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Application mobile EU Login

« Un niveau de sécurité élevé et une expérience pratique et conviviale

« Idéal pour les utilisateurs a l'aise avec la technologie et |'utilisation des appareils
mobiles

* Authentification continue aux applications de l'UE a partir de votre appareil mobile

Comment fonctionne-t-il sur Android et i0S ?

« Teléchargez l'application sur votre appareil et reliez-la a votre compte EU Login a partir de la
page Mon compte.

 Authentifiez-vous a l'aide d'un code PIN, d'une empreinte digitale, de la reconnaissance
faciale ou en scannant un code.
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Identification electronique (elD)
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Identification electronique (elD)
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Carte d'identité électronique avec lecteur de carte et programme elD ou
application mobile d'identité électronique nationale

Permet verification de l'identité et fournit les détails de l'utilisateur,
simplifiant les longs processus tout en améliorant la précision.

Minimise le risque d'usurpation d'identité et d'accés non autorisé

Comment cela fonctionne-t-il ?
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Connectez votre elD a votre ordinateur a l'aide d'un lecteur de carte et reliez-la a votre
compte EU Login a partir de la page Mon compte. (attention le driver du lecteur de carte doit étre
installé sur votre ordinateur)

Pour certains pays, vous pouvez également utiliser une application mobile nationale
d'elD, par exemple Itsme pour ['elD belge.
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Plateforme securisee (TPM)

« Une petite puce a l'intérieur de votre ordinateur qui aide a le sécuriser.

* Disponible dans presque tous les ordinateurs produits apres 2010 et fonctionn
sous Windows 10 ou plus. Pour les ordinateurs Apple, cette puce est appelée T1 ou T2, cela
fonctionne entre tous les appareils de la marqgue. Plus d'informations en ligne sur les appareils compatibles.

« Acces rapide et facile aux services, a l'aide d'un code PIN, d'une empreinte digitale ou
de la reconnaissance faciale.

Comment cela fonctionne-t-il ?

* Configurez votre TPM sur votre ordinateur et reliez-le a votre compte EU Login a partir de la
page Mon compte

« Connectez-vous a l'aide d'un navigateur compatible, sélectionnez le TPM et utilisez votre
code PIN, votre empreinte digitale ou la reconnaissance faciale.
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https://trusted-digital-identity.europa.eu/eu-login-help/how-can-i-add-security-key-or-trusted-platform_en?prefLang=fr&etrans=fr

Cle de securite

* Un périphérique amovible facile a configurer que vous pouvez utiliser

e sur plusieurs appareils

 Une méthode d'authentification hautement sécurisée

* Peut étre utilisé pour d'autres comptes provenant d’autres services

Comment cela fonctionne-t-il ?

« Branchez la clé de sécurité sur votre appareil via un port USB et reliez-la & votre compte EU Login
a partir de la page Mon compte. (choisir la connectique de la clé qui correspond au port de votre ordinateur)

* Une fois l'installation terminée, touchez la clé insérée dans l'appareil, pour vérifier votre
identité et le tour est joué.

« Veérifiez si votre clé est compatible avec FIDO2.
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Verrouillage virtuel (Passkey)

e Seécurité robuste utilisant des clés cryptographiques, réduisant les vulnérabilités.

* Un moyen siir de s'identifier sur tous les appareils (smartphones, tablettes,
ordinateurs).

 Authentification directe et efficace, facile a mettre en place et a utiliser.

Comment cela fonctionne-t-il ?

« Utilisez la méme méthode que celle utilisée pour déverrouiller votre appareil (par
exemple, un code PIN, votre empreinte digitale, la reconnaissance faciale ou modele).
* Reliez-la a votre compte EU Login a partir de la page Mon compte
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3. Instructions
etape par etape




Solutions alternatives

elD

Lecteur de carte ou application
nationale sur appareil mobile,
selon les pays

EU Login mobile app
Application disponible
sur Android et i0OS

Plateforme seécurisée

Puce intégree permettant la
reconnaissance biometrique

(TPM/T2)
Passkey
Version logicielle de la
plateforme sécurisée Cle USB
dans le cloud Dispositif physique
contenant

un fichier de reconnaissance
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Méthode EU Login app Plateforme
— sécurisée

Appareil

Télephone /
Tablette

Ordinateur
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Instructions application mobile EU Login

Assurez-vous d'avoir a votre disposition les éléements suivants :

1. Votre téléphone mobile ou tablette et un autre appareil informatique (ordinateur, second
smartphone ou tablette), tous deux suffisamment chargés et disposant d'un acces a l'internet

2. Votre téléphone mobile ou votre tablette doit étre protégeé par un code de verrouillage
(code PIN, empreinte digitale, reconnaissance faciale, etc.)

3. Les identifiants de votre compte EU Login (adresse électronique et mot de passe)

4. L'adresse et le mot de passe de votre bofte e-mail privée

PMO.6 - Solutions Numériques
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Sur votre téléphone mobile ou votre tablette :

Ouvrez Play Store
(pour les appareils Android)

Ouvrez App Store
(pour les appareils Apple)
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A & | eulogin app Q ¢

A propos de ces résultats ()

EU Login
Sur votre appareil mobile, Lagw :

dans le Play Store ou ’App Store

2,8 % Plus de 1M
one . 4 kavis © Teléchargements PEGI3 ®
Utilisez la fonction « Recherche »
COTEE—T

Tapez EU LOGIN mobile App

Enter

Localiser 'application .
Trouvez 'application officielle EU
Login dans les résultats

InStauer UE Connexion et gestion des acces pour les appareils mobiles
Installer
& Cliquez et installez 'application sur
5 . PP 2 Q
votre appareil :
Jeux Applis Rechercher Livres
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Sur votre ordinateur:

Ouvrir votre navigateur internet

=

Connectez-vous pour continuer

Bienvenue

Adresse de courrier électronique

@ Tapez I'URL: https://ecas.ec.europa.eu/cas

Verifiez votre adresse courriel
(Votre adresse doit étre visible)

Saisissez vos identifiants

/ identifiant unique

Vous souhaitez vous connecter avec une autre adresse électronique?

Saisissez votre mot de passe (1)
et choisissez la méthode d’authentification:
Mot de passe (2) ou SMS avant le 1¢ juillet 2025)

(Cliquez la fleche blanche (3)

Finalisez la connexion
Cliquez sur Connexion (4)

PMO.6 - Solutions Numériques
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Méthode d'authentification

Mot de passe (2)
Authentifiez-vous sur EU Login avec
votre seul mot de passe.

(1)




Sur votre ordinateur, compte EU Login: Vs ~N

services

Accéder aux parametres ! -3

Authentification r

En haut a droite, cliquez sur la roue dentée,
Et Sur Mon compte IﬂVousétesconnectéaEuLogin. Modifier le mot de passe

Pour arréter la connexion automatique, cli | Mon compte

Déconnexion ou fermez toutes les fenétre
navigateur web. Déconnexion

Gestion des appareils
Choisissez Gérer mes appareils mobiles e

\4

é
= . sécurité et plateformes Gérer mes elD Vous pouvez visualiser vos
Ajouter un appareil sécurisées

sessions ouvertes.

Ajouter un appareil F [P ae o L

Choisissez Ajouter un appareil mobile

mobile

\ /

PMO.6 - Solutions Numériques
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Sur votre ordinateur, compte EU Login :

Nommer votre appareil A

Entrez un nom pour votre appareil

(ce que vous voulez) y

Créer un code sécurité A

Choisissez un code a 4 chiffres et

confirmez-le. Ne l'oubliez pas !

Ce code sera utilisé pour vous

authentifier )
N

Cliquez sur Soumettre
Vous obtiendrez un QR code que vous devrez

Saisissez un nom pour authentifier votre appareil
mobile et le code PIN que vous souhaitez utiliser pour

cet appareil.

Nom de I'appareil

i<

Code PIN a 4 chiffres

2}

Vous devrez saisir ce code PIN sur votre appareil
mobile pour pouvoir utiliser I'application mobile EU
Login.

Confirmez votre code PIN

scanner avec votre application mobile EU Loginj

PMO.6 - Solutions Numériques
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EU Login
Sur votre téléphone mobile : oneaccoun. mony 1 srvces

Initialiser

Avanmt de commencer, vous devez lier votre
appareil 3 votre compte EU Login

Ouvrir l'application ] Lecture du code QR
Generer un mot ge passe a Usage unique
Cliquez sur l'application sur votre téléphone

pour 'authentification hors ligne

¢ Parametres

Commencer la configuration R S s Sk S Roparel o

Cliquez sur Continuer Demandes
d'authentification en attente

Donner et COI‘IfII‘mEI‘ lES autorisations e e ot s € e S it o

Cliquez pour accepter les autorisations

Autoriser l'acces a l'appareil photo o .
Autorisez |'application EU login a prendre des photos

Cliquez sur "Initialiser"

Pour commencer la liaison avec votre compte EU
login et scannez le QR code de ['écran d'ordinateur

PMO.6 - Solutions Numériques
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Sur votre ordinateur:

1. Lier sur votre

ordinateur
Cliquez sur Soumettre

4. Confirmation
Attendez la confirmation
de l'installation de votre
appareil

PMO.6 - Solutions Numériques
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Sur votre telephone mobile:

2. Lecture du code QR

Utilisez votre téléphone pour
affiche sur

votre ordinateur

3. Entrer le code
Sur votre téeléphone entrez le
code a 4 chiffres que vous
aviez crée plus tot.
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Installation EU Login app complete !

Ajouter un
appareil

Wotre appareil a éte
ajouté a votre compte

EU Login

Protection par
code

Votre code a 4
chiffres sécurise
votre authentification

. Prét
a lutilisation

Vous pouvez utiliser
I'application EU Login
pour vous authentifier

@ Vous pouvez désormais vous authentifier via l'application mobile EU Login
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Instructions elD

Assurez-vous d'avoir a votre disposition les éléments suivants :

1. L'ordinateur que vous souhaitez utiliser pour accéder a EU Login doit étre suffisamment
chargé et disposer d'un acces a l'internet.

2. Votre carte d'identité électronique et votre lecteur de carte (driver installé sur votre
ordinateur) ou l'application nationale d'identité électronique (par exemple Itsme)
installée appareil mobile, préte a ['emploi.

3. Vos identifiants de connexion EU Login (adresse électronique et mot de passe).

4. Votre adresse électronique privee et votre mot de passe.

PMO.6 - Solutions Numériques
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Sur votre ordinateur:

Ouvrir votre navigateur internet

=T

Connectez-vous pour continuer

Bienvenue

Adresse de courrier électronique

@ Tapez I'URL: https://ecas.ec.europa.eu/cas

Verifiez votre adresse courriel
(Votre adresse doit étre visible)

Saisissez vos identifiants

/ identifiant unique

Vous souhaitez vous connecter avec une autre adresse électronique?

Saisissez votre mot de passe (1)
et choisissez la méthode d’authentification:
Mot de passe (2) ou SMS avant le 1¢ juillet 2025)

(Cliquez la fleche blanche (3)

Finalisez la connexion
Cliquez sur Connexion (4)

PMO.6 - Solutions Numériques
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Méthode d'authentification

Mot de passe (2)
Authentifiez-vous sur EU Login avec
votre seul mot de passe.

\

(1)




Sur votre ordinateur, compte EU Login : e ﬂ B\

EU LOgII‘I 0 francais (fr)
One account, many EU services

Accéder aux parametres — - 63
En haut a droite, cliquez sur Authentification r
la roue dentée

(Externe)

I ' Vous étes connecté a EU Login.  Modifier le mot de passe

Pour arreter la connexion automathue, C’ Mon compte

Déconnexion ou fermez toutes les fenétre

navigateur web. Déconnexion

Cliquez sur Mon compte

Pour acceder aux parametres Mon compte
de votre compte

&b o=
Mes donnce Configurer mon compte Gerer mes appareil
personnel lles mobil

Sélectionnez Gerer mes elDs
Pour gérer vos e = =

> . .
Gérer mes clés de Afficher mes sessions

. . ’ ’ . sécurité et plateformes Gérer mes elD Vous pouvez visualiser vos
ijaentites etectroniques i

Ses$$Ions ouvertes

i — I

PMO.6 - Solutions Numériques
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Sur votre ordinateur, compte EU Login :

Cliquer sur Lier ma elD

pour commencer \ ﬁ
le processus de liaison

électronique

Login.

correspondant a votre
localisation

Lier ma carte d'identité

Jous pouvez lier votre carte d'identité

Ch o i Si r vot re p ays électronique a votre compte EU

e (e

Veuillez sélectionner votre pays
d'origine

Authentification au moyen de l'identification
electronique

L'authentification au moyen de l'identification électronique est fournie
conformément au réglement elDAS pour tous les schémas d'identification
électronigue notifiés. D'autres schémas d'identification électronique sont pris
en charge sur une base volontaire.

Cliquer sur Soumettre
Valider votre sélection

\4

—, I —
o == Allemagne ) =mmm Autriche U I I Belgique
~, - ~, - ., —
() mmsm Croatie ) mmm Danemark () mmmm Espagne
O B eqtonie O B B France O B N ttaiie
—, I : — ) a — ) )
) mmmm Lettonie O M Liechtenstein O B Lituanie
~, I - ~,
() wemm Luxembourg ' l Malte ) =mm Pays-Bas
O mmm Pologne O El Portugal Q
L République
tcheque
—~ . —~ - ~ Hm .
(U KM slovaquie O M Slovénie ) mmm Suéde

pour continuer
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Les pays qui font partie du systeme elD utilisent leurs propres applications pour authentifier l'identité des utilisateurs des services.

N

Veuillez sélectionner votre pays
d'origine
Authentification au moyen de l'identification

électronique

L'authentification au moyen de l'identification électronique est fournie
conformément au réglement elDAS pour tous les schémas d'identification

électronique notifies. D'autres schémas d'identification électronique sont pris

Allemagne ') mmm Autriche I I Belgique
O mm Croatie O = Danemark o= Espagne
O . Eionie O B0 France O BN taiie
= Lettonie C M Liechtenstein O B Li
) — m g J . ) e Pay
== Polog O Ell portugal
h Républig
tchéq
N siovaq O EE slovénie = Suéd

PMO.6 - Solutions Numériques

Mai 2025

exemples pour la Belgique

=

I||l||ll\\\k

§ Commission

== européenne




1.1 Itsme + numeéro mobile

Sur votre ordinateur et votre appareil mobile :

P 1

Choisissez votre clé numérique pour vous identifier.

Ch o i Si r i d entifi cati on Vi a I ts m e Clé(s) numeérique(s) avec I'elD ou identité numé.riqm.e

apres avoir valider votre pays

@ IDENTIFICATION

avec un lecteur de cartes elD

| ]

IDENTIFICATION
via itsme

Identifiez-vous

Option 1 — numéro de téléphone

e Quvrez 'application Itsme sur votre
telephone mobile o0

Utilisez votre numéro de téléphone ~

* Entrez votre numeéro de téléphone et | |
cliquez sur Envoyer O =3

Se souvenir de mon numéro de téléphone

PMO.6 - Solutions Numériques
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1.2 Itsme + numeéro mobile

Sur votre téléphone mobile :

X X

Ouvrez Itsme
et cliquez sur la notification Connexion

. Confirmez au moyen de votre code itsme
Connexion

2 I'Administratione... 17:30 0000
1 2 3
° ° Info

Cllquez sur Conflrmer Les services en ligne de
pour valider la demande et de traitement 'Administration A 5 6
de vos données personnelles Données d'identité partagées - - -

Numéro de registre national

Numeéro de carte elD 7 8 9
Saisissez votre code

a 5 chiffres Itsme
et cliquez sur OK

Refuser Code itsme oublié ?

Ty §E Commission

Ol =— curopéenne
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1.5

Sur votre ordinateur :

Retour a l'ordinateur
et votre navigateur

Cliquez sur Soumettre (Submit)

Itsme + numeéro mobile

The following attributes

will be retuned to
EU Login

from EU
Step3 |3

Your profile
Level of Assurance

high

pour valider la connexion sur 'écran de
votre ordinateur

Confirmation
un message de confirmation

apparaitra sur votre écran

Votre elD est liée
@ Vous pouvez désormais vous authentifier
via ltsme et votre numeéro mobile

PMO.6 - Solutions Numériques
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Attributes

DateOfBirth

FamilyName

'
o
5

FirstName

Personldentifier

—E

n A présent, votre carte d'identité électronique est liée a votre compte EU Login.

{ Mon compte

Il!u!l!!l\&
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ltsme + code QR

Sur votre ordinateur et votre téléphone mobile :

1

Choisissez votre clé numérique pour vous identifier.

Ch o i Si r i d entifi cati on Vi a I ts m e Clé(s) numeérique(s) avec I'elD ou identité numé.riqm.e
apres avoir valider votre pays

@ IDENTIFICATION

IDENTIFICATION
via itsme

avec un lecteur de cartes elD

| ]

Identifiez-vous

Option 2 - code QR =

1. Ouvrez I'appli itsme®

2. Sélectionnez 32

3. Scannez le code QR

Besoin d'aide?

e Quvrez 'application Itsme sur votre i
telephone mobile o0

Utilisez votre numéro d

e Scannez le code QR affiché sur |
I'écran de votre ordinateur 0

Se souvenir de

"““““‘k
]\

&E Commission

== européenne |

PMO.6 - Solutions Numériques
Mai 2025




ltsme + code QR

Sur votre telephone mobile : D ~

X X

° ° . Confirmez au moyen de votre code itsme
Cliquez sur Conlrlrmez L) Comnexon 506066
sur votre telephone mobile TSR S
pour accepter le traitement de vos données - 1 2 3
personnelles par l'administration belge.* Les services en |

gne de

*exemple pour la Belgique mais c’est la méme logique pour les autres pays. I'Administration 4 5 6

Données d'identité partagées

Saisissez votre code Numéro de regite natona
a 5 chiffres Itsme

et cliquez sur OK

N

8 9

: Refuser Code itsme oublié ? |

.

PMO.6 - Solutions Numériques
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2.3 ltsme + code QR

Sur votre ordinateur :

The following attributes

will be retuned to
EU Login

from EU

Retour a l'ordinateur
et votre navigateur

Step3 |3

Your profile
Level of Assurance

high

Attributes

Cliquez sur Soumettre (Submit)

pour valider la connexion sur 'écran de
votre ordinateur

DateOfBirth

FamilyName

FirstName
()

Personldentifier

Confirmation
un message de confirmation
apparaitra sur votre ecran

Votre elD est liée
@ Vous pouvez désormais vous authentifier

via ltsme et code QR

—

n A présent, votre carte d'identité électronique est liée a votre compte EU Login.

{ Mon compte

PMO.6 - Solutions Numériques
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5.1

Sur votre ordinateur:

PMO.6 - Solutions Numériques

lecteur de carte elD

Assurez-vous d'avoir :

e \otre elD

 Le code PIN a quatre chiffres de votre elD
 Un lecteur de cartes

* Le logiciel elD installé sur votre ordinateur

Choisir identification avec
lecteur de cartes elD

Choisissez votre clé numérique pour vous identifier.

Clé(s) numérique(s) avec I'elD ou identité numérique

wr

apres avoir valider votre pays*

*exemple pour la Belgique mais c’est la méme logique pour les autres pays.

» [? IDENTIFICATION

IDENTIFICATION
avec un lecteur de cartes elD via itsme

Créez votre compte itsme

Illlllll\lw
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3.2 lecteur de carte elD

Sur votre ordinateur:

[ csAM S'identifier & I'administration en ligne
AN e e I 4
Vous allez etre redirige(e) —
vers CSAM S'identifier avec un lecteur de cartes elD
la plateforme de ['Etat belge* pour la ’
gesuon et l'aUthentlﬂ Cat|0n des a :ffp.1 \ Connectez votre lecteur de cartes elD a votre ordinateur
identités 7 o
*exemple pour la Belgique ,la méme logique pour les autres pays. ::\ 2 Insérez votre carte d'identité électronique (elD), carte pour étrangers ou
" kids-ID dans le lecteur de cartes

° ° ° N 3 \ Cliquez sur S'identifier, sélectionnez votre certificat et saisissez le code
SL'IIVEZ l.es lnStru Ctlons a. " PIN de votre carte d'identité lorsgqu'on vous le demandera
'ecran
et cliquez sur S'identifier _ -

! Choisissez une autre clé numérique. S'identifier

PMO.6 - Solutions Numériques
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5.5

Sur votre ordinateur:

©
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Confirmer le « certificat » utilisé

Votre nom, prénom, date de naissance et autres données
figurant sur votre elD, y compris le pays de délivrance et
la validite, s'afficheront a l'écran

Confirmez

Saisir le code PIN a quatre chiffres de votre elD

Confirmez

Votre identite est désormais authentifiee
via lecteur de carte elD

lecteur de carte elD

ie

“"Google Chrome” is trying to authenticate user.

Enter PIN to allow this.

PIN:  eeee




elD Niveaux de

sécurite

Ajouté a votre compte
EU Login

Renforcés sur votre
appareil

Méthodes
d'authentification

Désormais diversifiees
pour votre compte

@ Vous pouvez désormais vous authentifier via elD
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Instructions Plateforme securisee (TPM):

Assurez-vous d'avoir a votre disposition les éléments suivants :

1. Un ordinateur compatible (plus d'informations en ligne) et une plateforme sécurisée (TPM) déja configurée sur
votre ordinateur:

Sur Windows : Sur Apple :
e Faites un clic droit sur l'icone Windows * Allez dans le menu Apple > Parametres systeme > Mots de
et allez dans Parametres > Comptes > passe
Options de connexion * Activez Touch ID et suivez les instructions pour ajouter une
* Choisissez |'option Windows Hello empreinte.
souhaitée pour deverrouiller ['appareil. e Activez les options de déverrouillage et de remplissage
* Une fois |'option configurée, rendez- automatique des mots de passe
vous sur le portail EU Login * Une fois les options activees, rendez-vous sur le portail EU Login

2. Un navigateur compatible et a jour. Plus d'informations en ligne sur les navigateurs compatibles
3. Les identifiants de votre compte EU Login (adresse électronique et mot de passe)
4. L'adresse et le mot de passe de votre boTte e-mail privée

"""““‘k
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https://trusted-digital-identity.europa.eu/eu-login-help/how-can-i-add-security-key-or-trusted-platform_en?prefLang=fr&etrans=fr
https://caniuse.com/?search=webauthn

%)

Sur votre ordinateur:

Ouvrir votre navigateur internet
Tapez |'URL: https://ecas.ec.europa.eu/cas

=T

Connectez-vous pour continuer

Bienvenue

Adresse de courrier électronique
/ identifiant unique

Vous souhaitez vous connecter avec une autre adresse électronique?

Saisissez vos identifiants

Saisissez votre mot de passe (1)
et choisissez la méthode d’authentification:
Mot de passe (2) ou SMS avant le 1¢ juillet 2025)

(Cliquez la fleche blanche (3)

Finalisez la connexion
Cliquez sur Connexion (4)

Verifiez votre adresse courriel
(Votre adresse doit étre visible)

PMO.6 - Solutions Numériques
Mai 2025

Méthode d'authentification

Mot de passe (2)
Authentifiez-vous sur EU Login avec
votre seul mot de passe.

\

(1)




.

Sur votre ordinateur, compte EU Login : e U N

EU Login 0 frangais (f)
’ . qF.
Accedez aux parametres e -
N . . ’ Authentification r
En haut a droite, cliquez sur la roue dentee,
et Sur Mon compte IBVousétesconnectéaEULogin. Modifier le mot de passe

Pour arréter la connexion automatique, cli | Mon compte

Déconnexion ou fermez toutes les fenétre

° J 4 ® J 4
Gestion des plateformes securisee e
@} Choisissez Gérer mes clés de sécurité et
plateformes sécurisées o @ @
° J 4 ° /4
Ajouter une plateforme securisee i? - O
Choisissez Ajouter une plateforme —— £ it
Sécu I‘iSée > Ajouter une plateforme " sscunsses e Wit e
sécurisée

\ /
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.

Sur votre ordinateur :

Nommer votre appareil
et soumettre la demande

|

pour passer a 'étape suivante

Confirmez votre identiteé
(exemple pour une empreinte digitale déja
configurée) ou cliquez sur More choices

Windows Security

Making sure it's you

Set up Windows Hello to sign in to ecas.ec.europa.eu as

This request comes from Chrome, published by Google Lic.

-

X

Sélectionnez
l'empreinte digitale, le code PIN ou la reconnaissance
faciale (les options dépendent des appareils)

Confirmation

can your finger on the fingerprint
reader.

More choices

Cancel

More choices

Une fois que votre ordinateur a été ajouté en tant que
plateforme sécurisée, un message de confirmation s'affiche

@ I 0 Une plateforme sécurisée a été ajoutée

PMO.6 - Solutions Numériques
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Empreinte digitale

H PIN

I_._'I

¥+ Reconnaissance faciale

Il!u!l!!l\&

/ Nom de votre appareil \

par exemple TPM

—_—

Commission
européenne



Niv'eaux gle
securite

Pl@tefgrr'ne
securisee

Renforcés sur votre
appareil

Ajouté a votre compte
EU Login

Méthodes
d'authentification

Désormais diversifiées
pour votre compte

@ Vous pouvez désormais vous authentifier via Plateforme sécurisée
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Instructions cle de securite (USB)

Assurez-vous d'avoir a votre disposition les éléments suivants :

1. Une clé de sécurité conforme a FIDO2. Vérifiez la compatibilité de votre appareil sur
le site web de l'alliance FIDO: https://fidoalliance.org/certification/fido-certified-products/

2. Un ordinateur compatible Plus d'informations en ligne

3. Un navigateur compatible et a jour. Plus d'informations en ligne sur les navigateurs
compatibles

4. Les identifiants de votre compte EU Login (adresse électronique et mot de passe)

5. L'adresse et le mot de passe de votre boite e-mail privée

PMO.6 - Solutions Numériques
Mai 2025
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https://fidoalliance.org/certification/fido-certified-products/
https://trusted-digital-identity.europa.eu/eu-login-help/how-can-i-add-security-key-or-trusted-platform_en?prefLang=fr&etrans=fr
https://caniuse.com/?search=webauthn
https://caniuse.com/?search=webauthn

)

Sur votre ordinateur:

Ouvrir votre navigateur internet
Tapez |'URL: https://ecas.ec.europa.eu/cas

=T

Connectez-vous pour continuer

Bienvenue

Adresse de courrier électronique
/ identifiant unique

Vous souhaitez vous connecter avec une autre adresse électronique?

Saisissez vos identifiants

Saisissez votre mot de passe (1)
et choisissez la méthode d’authentification:
Mot de passe (2) ou SMS avant le 1¢ juillet 2025)

(Cliquez la fleche blanche (3)

Finalisez la connexion
Cliquez sur Connexion (4)

Verifiez votre adresse courriel
(Votre adresse doit étre visible)

PMO.6 - Solutions Numériques
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Méthode d'authentification

Mot de passe (2)
Authentifiez-vous sur EU Login avec
votre seul mot de passe.

\

(1)




Sur votre ordinateur, compte EU Login e U N

Accédez aux parametres -3

Authentification r

En haut a droite, cliquez sur la roue dentée,
Et Sur Mon compte IBVousétesconnectéaEuLogin. Modifier le mot de passe

Pour arréter la connexion automatique, cli | Mon compte

Déconnexion ou fermez toutes les fenétre
navigateur web. Déconnexion

Gestion des clés de sécurite
@ Choisissez Gérer mes clés de sécurité et

plateformes sécurisées o T L

&b =
Mes donné Configurer mon compt Geér mes app! |
personnelle: mobile:

Ajouter une clé de sécurité

- | cearite . T o ©
Choisissez Ajouter une cle de securite - fer messsns
' Ajouter une clé de ,écurltséégslfliiél:;orme Gérer mes elD

sécurite

\ /
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Sur votre ordinateur: 5

(- U =)
Suivez les instructions affichées a l'écran A
Les étapes peuvent varier selon votre appareil et navigateur internet

Insert your security key into the USB port.

Si disponible, sélectionnez Clé de sécurite o)
Si indisponible, choisissez un autre appareil ou annulez

== Windows Security

Insérez votre clé de sécurité dans le port USB
de votre appareil

Continue setup

You'll need to create a PIN for this security
key.

' Définissez et entrez un code PIN T

pour votre clé, puis validez = | B Searty oy iy

Confirm Security Key PIN

Touchez la clé _CanirmSecurity Key PIN
pour finaliser la configuration Cance

@ I o Une clé de sécurité a été ajoutée

PMO.6 - Solutions Numériques
Mai 2025

Illu!l!\l\&




Niv'eaux ;Ie
securite

Cle de securite

Ajouté a votre compte
EU Login

Renforcés sur votre
appareil

Méthodes
d'authentification

Désormais diversifiees
pour votre compte

@ Vous pouvez désormais vous authentifier via Clé de securité

PMO.6 - Solutions Numériques
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8

A propos de Passkey

Les clés d’acces (Passkeys) peuvent étre utilisées dans EU Login comme méthode
de verification a 'aide de paires de clés cryptographiques. Bien que cela puisse sembler tres
compliqueé, le processus est assez simple: un Passkey se compose de deux clés cryptographiques:

1. Une clé privée qui est stockée en toute sécurité sur votre appareil (et peut également étre

synchronisée dans le cloud)
2. Une clé publique partagée avec le service auquel vous vous connectez (dans ce cas, EU Login)

Lorsque vous essayez de vous connecter, le service envoie une demande a votre appareil. Votre
appareil utilise la clé privée pour réepondre a la demande et prouver votre identite.

""“““‘k
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Instructions Passke

Assurez-vous d'avoir a votre disposition les éléments suivants :

1 Votre ordinateur et votre appareil mobile connectés a Internet et avec le Bluetooth
activé

2. Les identifiants de votre compte EU Login (adresse électronique et mot de passe)

3. L'adresse et le mot de passe de votre boite e-mail privée

Les étapes peuvent differer considérablement, c'est pourquoi
nous vous recommandons de commencer a partir de votre appareil mobile

"""““‘k
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Sur votre appareil mobile :

Ouvrir votre navigateur internet
@ Tapez I'URL: https://ecas.ec.europa.eu/cas

Veérifiez votre adresse courriel

=

Connectez-vous pour continuer

Bienvenue

Adresse de courrier électronique

/ identifiant unique

Vous souhaitez vous connecter avec une autre adresse électronique?

(Votre adresse doit étre visible)

Saisissez vos identifiants

Saisissez votre mot de passe (1)

et choisissez la méthode d’authentification:

Mot de passe (2) (ou SMS avant le 1¢rjuillet 2025)
Cliquez la fleche blanche (3)

Finalisez la connexion
Cliquez sur Connexion (4)

PMO.6 - Solutions Numériques
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Méthode d'authentification

Mot de passe (2)
Authentifiez-vous sur EU Login avec
votre seul mot de passe.

(1)




Sur votre appareil mobile, compte EU Login

Accédez aux parametres
En haut a droite, cliquez sur la roue dentée,

et sur Mon compte

Gestion des clés de sécurite
@ Choisissez Gérer mes clés de sécurité et

plateformes sécurisées

Ajouter une clé de sécurite | @
Choisissez Ajouter une clé de sécurité* Ajouter une clé de

securité

*Ce menu sert a la fois a ajouter une Passkey et une Clé de sécurité.

PMO.6 - Solutions Numériques
Mai 2025

Authentification r

(Externe)

I 8 Vous étes connecté a EU Login.  Modifier le mot de passe

Pour arréter la connexion automatique, cli | Mon compte

Déconnexion ou fermez toutes les fenétre
navigateur web. Déconnexion

0@

Gérer mes clés de
B L o ——

becurité et plateforme

T

sssssssssssssss

S
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Sur votre appareil mobile :

Suivez les instructions affichées a l'écran
Les étapes peuvent varier selon votre appareil et navigateur internet

Choisissez et entrez un nom
pour votre appareil et cliquez sur Soumettre

Vous serez invité a créer une Passkey
sur votre appareil mobile a l'aide d'un identifiant biomeétrique ou d'un code PIN. Acceptez.

d'acces, vous serez invité a en choisir un.
Cela peut déterminer si la clé d'acces sera synchronisée ou non avec le cloud.

' Veuillez noter que si votre appareil mobile prend en charge différents modes de stockage de la clé

""“““‘k
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4. Ressources complementaires



Ressources complementaires

PMO Service Guide : http://paymaster-office.ec.europa.eu/ -> Section EU Login

* @Guide interactif presentant chaque méthode d'authentification
* Liens vers des tutoriels vidéo et des instructions illustrées étape par étape

 Formulaire d'inscription aux sessions de soutien et d'aide pratique sur EU Login

Portail utilisateur EU Login :_https://trusted-digital-identity.europa.eu/

*How can | add a mobile device to my EU Login account? - European Union
How can | add my elD to my EU Login account - European Union

*How can | add a Security Key or a Trusted Platform? - European Union
*Passkey in EU Login

PMO.6 - Solutions Numériques

Mai 2025
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http://paymaster-office.ec.europa.eu/
https://trusted-digital-identity.europa.eu/
https://trusted-digital-identity.europa.eu/eu-login-help/how-can-i-add-mobile-device-my-eu-login-account_en
https://trusted-digital-identity.europa.eu/eu-login-help/how-can-i-add-my-eid-my-eu-login-account_en?prefLang=fr
https://trusted-digital-identity.europa.eu/eu-login-help/how-can-i-add-security-key-or-trusted-platform_en
https://trusted-digital-identity.europa.eu/eu-login-help/can-i-use-passkey-eu-login_en

Details Apple / Windows

1. Mac avec puce T2 (2017-2020)

Ces modeles incluent une fonctionnalité équivalente au TPM 2.0 via la Secure Enclave sur la puce T2.
*iMac Pro (2017)

*Mac mini (2018)

*MacBook Air (2018, 2019, 2020)

*MacBook Pro (2018, 2019, 2020)

*Mac Pro (2019)

2. Mac avec Apple Silicon (M1, M2, M3, etc.)

Les puces Silicon d'Apple integrent directement le Secure Enclave dans leur architecture, remplacant le T2 et offrant des fonctions avancées de
cryptage et d'authentification.

Tous les Mac M1, M2, M3 et les versions ultérieures utilisent cette approche.

Comparaison avec les PC Windows

Sur Windows, le TPM 2.0 est requis pour Windows 10 et est souvent une puce séparée ou intégrée aux CPU modemes (Intel PTT, AMD fTPM). Chez
Apple, le réle du TPM est rempli par le Secure Enclave, qui protege les clés de chiffrement, Touch ID et le démarrage sécuriseé.
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https://trusted-digital-identity.europa.eu/eu-login-help/how-can-i-add-security-key-or-trusted-platform_en?prefLang=fr

5. Accompagnement
en petits groupes :

Choisissez votre methode
d'authentification !




Utilisez votre methode d'authentification (1-3)

@ Accéder a la page EU Login :
https://ecas.ec.europa.eu/cas

Connectez-vous pour continuer

@ Saisissez votre adresse de ‘ . N
. , . ., aisissez votre adresse electronique ou votre
courrier electronique privee identifiant unique
ou votre identifiant unique |

@ Selectionnez Suivant

||umm\
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https://ecas.ec.europa.eu/cas

Utilisez votre methode d'authentification (4-7)

Authentification sur un appareil
mobile Y
Utilisez 'applicatic

Cliquez sur la fleche dans la liste éonnwtez—vous path °°““"“§
déroulante (sous Méthode
d’authentification).

Bienvenue

Clé de sécurité ou plateforme

Adresse de courrier électronique sécurisée
/ identifiant unique @ Utilisez une clé de sécurité ou une

plateforme de confiance pour vous
Yous souhaiez vous connecter avec une autre adresse glectronique?

authentifier avec EU Login

@ Sélectionnez votre methode
d'authentification.

App EU Login avec code PIN
Utilisez l'application mobile EU Login que
VOUS avez enregistrée pour vérifier votre
identite.

Mot de passe

Mot de passe perdu? App EU Login avec code QR

Générer un mot de passe & usage unique &
l'aide de l'application mobile EU Login

oo
=0

Méthode d'authentification

Entrez votre mot de passe.

Token

Utilisez un token VASCO pour générer un
mot de passe & usage unique pour vous
connecter.

Mot de passe
Authentifiez-vous sur EU Login avec A" 4

votre seul mot de passe

&)

@ Cliquez sur Connexion.

Mot de passe
Authentifiez-vous sur EU Login avec votre
seul mot de passe,

||umm\
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Utilisez votre methode d'authentification (8-9)

Accéder a My Remote :
https://myremote.ec.europa.eu/

Sous Restricted area, cliquez sur My web
applications.

Vous étes maintenant connecté aux services
numeriques de la Commission européenne pour les

membres du personnel post-actif des institutions
europeennes.




Résume

Nous sommes la pour vous !

N'hésitez pas a nous contacter si vous avez des questions ou si vous avez besoin d'aide pour
l'installation de 'une de ces solutions :

 Prendre rendez-vous pour support avec EU Login (pendant la période de discontinuation de
SMS)

« Par téléphone - les jours ouvrables de Sh30 a 12h30, pour les cas urgents et complexes

+32 229 11111 est le seul numéro de contact pour tous les services du PMO

 Par email : PMO-|IT-APPLICATIONS®ec.europa.eu

PMO.6 - Solutions Numériques
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https://digit.service-now.com/esc?id=sc_cat_item&sys_id=15ce05bb83e7d2508ed5c365eeaad3df
mailto:PMO-IT-APPLICATIONS@ec.europa.eu
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